Obrazovni ishodi I ciklusa studija
za studijski program "Inzenjering informacionih tehnologija"
usmijerenje "Racunarska bezbjednost i zastita informacija"

Obrazovni ishodi

A Opste prenosive genericke kompetencije (Generic Transversal Competences)
(Studenti posjeduju... - su sposobni da:)

Instrumentalne kompetencije (Instrumental)

o Kognitivne (Cognitive)

= Osnovno opste znanje (General Knowledge)

= Utemeljenje u profesionalnom znanju (Grounded in Professional Knowledge)

= Analiti¢ko miSljenje (Analytical Thinking)

Sistemsko razmiSljanje (Systemic Thinking)

Kritiéno mi$ljenje (Critical Thinking)

Kreativno razmisljanje (Creative Thinking)

Logic¢ko razmisljanje (Logical Thinking)

Praktiéno razmi$ljanje (Practical Thinking)

Sposobnost procjenjivanja (Deliberative Thought)

o Metodoloske (Methodological)

= Upravljanje vremenom (Time Management)

= Sposobnost rieSavanja problema (Problem-Solving)

Sposobnost dono$enja odluka (Decision-Making)

Strategija uéenja - sposobnost uéenja (Learning Orientation - Learning Abilities)

Istrazivacke vestine (Research Skills)

Sposobnost planiranja (Planning)

Organizacione sposobnosti (Organizational Skills)

o Tehnoloske (Technological)

= Racunarske vestine (Computer Skills)

= Upravljanje informacijama i bazama podataka (Information & Database Management)

= KoriS¢enje tehnoloskih sredstava i uredaja u struci

o Komunikacione (Communication)

= Kapacitet za usmenu komunikaciju (Oral Communication & Presentation)

= Vjestine pisanja i prezentacije (Writing & Presentation Skills)

" Poznavanje stranog jezika (Foreign Language Proficiency)

Interpersonalne kompetencije (Interpersonal)

o Individualne (Individual)

Samomotivacija (Self-Motivation)

Razumjevanje razli¢itosti i interkultu-ralnost (Diversity And Interculturality)

Sposobnost prilagodavanja - prilagodljivost (Adaptability)

Eticka posvecenost - Eti¢nost (Ethical Commitment)

o Socijalne (Social)

= Socijalna interakcija i meduljudska komunikacija (Social Skills and Interpersonal Communication)

= Timski rad uklj. interdisciplinarne i medunarodne timove (Teamwork incl. interdisciplinary and international teams)

= Upravljanje konfliktima i vjeStina pregovaranja (Conflict Management And Negotiation Skills)

Sistemske kompetencije (Systemic)

o Organizacione (Organisation)

= Upravljanje zasnovano na ciljevima (Objectives-based Management)

= Upravljanje projektima (Project Management)

= Orijentacija na kvalitetu (Quality Orientation)

o Preduzetnicke (Entrepreneurial)

Kreativnost (Creativity)

Poduzetnicki duh (Enterprising Spirit)

Inovativnost (Innovation)

Sposobnost primene znanja u praksi (Applicability)

o Vodstvo (Leadership)

= QOrijentacija ka postignu¢ima (Achievement Orientation)

= Sposobnost samostalnog rada (independence)
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= Vodstvo/liderstvo (Leadership)

B/ Opste predmetno-stru¢ne kompetencije
(Studenti su osposobljeni da/za:)

posjeduje pokazano znanje i razumjevanije koji su zasnovani i koji proSiruju ifili povecavaju znanja uobi¢ajeno povezana sa
prvim ciklusom i koja obezbjeduju osnovu i moguénost za originalnost u razvoju ifili primjeni ideja éesto u istraZivackim
kontekstima;

moZe da primjeni znanje, razumijevanje i sposobnosti rjeSavanja problema u novom, nepoznatom okruzenju u okviru Sireg (ili
multidisciplinarnog) konteksta vezanog za njegovu studijsku oblast;

ima sposobnost uvezivanja znanja i rukovanja sa kompleksnim situacijama, te da formuliSe sudove na osnovu nedovoljnih ili
ograni¢enih informacija, uvazavajuéi pritom druStvenu i etiCku odgovornost koja je vezana za primjenu tih znanja i sudova;

L) moze da jasno i nedvosmisleno da prenese zakljucke i saznanja i da obrazloZi teze koju podupire, struénoj ili lai¢koj publici;

posjeduje sposobnost ucenja koja mu dozvoljava da nastavi studij na nacin koji moZe da bude Siroko samo-organizovan i
autonoman.

C/ Specifi¢ne predmetno-stru¢ne kompetencije (subject specific competences)
Obuhvataju znanja, vjestine i sposobnosti vezane za struku i nau¢ne oblasti studijskog programa.
(Studenti su osposobljeni odn. posjeduju znanja vjestine i sposobnosti da/za:)

Kompetencije opstih sposobnosti i vjestina (opsSte-obrazovne zajednicke osnove obrazovnog ciklusa)

(predmeti koji omogucéavaju sticanje opstih i generickih kompetencija obrazovnog ciklusa u cjelini: "Filozofija Zivota" (opsta i
specijalnu metodologiju sa akademskim vjestinama), "Komunikologija", " Poslovne aplikacije", Strani jezik I(osnovni kurs), Strani
jezik Il (napredni kurs)

= student prepoznaje kulturno-civilizacijske paradigme gradanskog drustva, razumije svjetske procese globalizacije drustva, spoznaje
razli¢ite naucne i religijske poglede na svijet kao i uticaje razlicitih kultura i religija, drzave i prava i politickih partija na ponaSanje ljudi;

= student je u stanju da prepozna neverbalne oblike komunikacije, da ovlada elementima efikasne i efektivne komunikacije i razumije
nivoe komunikacije;

= student prepoznaje vrste timske komunikacije i psihodinamku timova i malih socijalnih grupa i osposobljeni su da upravijaju procesima
timskog rada, motivacije i liderstva u malim grupama;

= student je teorijski i praktiéno savladao osnovne akademske vjeStine vezane za psihologiju uéenja, stilove i strategiju ucenja,
organizaciju i upravljanje vremenom, razumijevanje, ispitnu anksioznost, akademsko pisanje, citiranje i plagijarizam;

= razumije principe zatite okoline i odrZivog razvoja;

= znaju da u oblasti poslovnih aplikacija upravljaju datotekama operativnog sistema i da upravljaju raCunarskim resursima, poznaju i
koriste standardne i napredne opcije tekst procesora, tablarnih kalkulatora, kancelarijskih baza podataka, poslovne prezentacione
grafike, sisteme za efikasnu elektronsku komunikaciju i da koriste makro i skript jezike u obezbjedivanju integracije programskih paketa
poslovnog administrativnog sistema.

= Studenti posjeduju znanja o konceptu elektronskog poslovanja i povezanim tehnologijama, konvergencije tehnologija i moguénosti u
digitalnom poslovanju i dinamike, pravnog i institucionalnog okvira neophodnog za realizaciju e-poslovanja.

= studenti poznaju osnovne i praktiéne postavke digitalnog marketinga i marketing informacionog sistema, kao i koncepte i zakonitosti
marketinga na Internetu.

= student je teorijska znanja upotpunio praktiénim radom i staziranjem u odgovarajuéim poslovnim subjektima

= studenti su takode stekli prakticnu obuku kroz uc¢eSc¢e u studijima slu¢aja u kojima se suoavaju sa problemima donoSenja odluka,
upravljanja vremenom, upravljanja stresom, upravljanja ljudskim kapitalom.

Kompetencije studijskog jezgra:

O Teorijsko-metodoloSki modul zajednickih osnova naucne oblasti prirodnih i inzenjerskih nauka
(Obuhvata predmete: "Visa matematika (opsti kurs)", "Diskretne matematicke strukture", "Statisticke metode i vjerovatnoca u

oblasti inZinjeringa", "Projektovanje informacionih sistema", "Teorija odlucivanja™)

= razumijevanje i koriStenje elemenata viSe matematike (osnove matematike, linearna algebra, vektorska algebra, funkcije realne
varijable, derivacije i primjene, nizovi i redovi) za potrebe analiziranja i razumijevanja razliéitih nauénih disciplina;

= studenti imaju izgradenu sposobnost za koriStenjem matemati¢kog nacina misljenja (logicko i prostorno misljenje) i prikazivanja
(formule, modeli, konstrukcije, grafovi, grafikoni), kao i sposobnost matemati¢kog i simbolickog formulisanja problema kako bi se
olakSala njihova analiza i reSenje;

= Studenti su u stanju da objasne i primjene osnovne metode diskretne (nekontinualne) matematike u raunarskim naukama vezanim za
dizajn i analizu algoritama, teoriju raCunarske obrade podataka, softverski inZenjering i raCunarske sisteme

= Posebno studenti mogu da matematicki rezonuju o osnovnim tipovima podataka i strukturama podataka (kao $to su brojevi, skupovi,
grafovi i stabla) koji se koriste u raunarskim algoritmima i sistemima tako da su u stanju da razlikuju matematicki stroge definicije i
zakljucke od plauzibilnih odn. vjerovatnih zaklju¢aka, da postave elementarne matematicke dokaze, naro€ito dokaze izvedene matema-
tickom indukcijom, da modeliraju i analiziraju radunarske procese koriste-njem analitickih metoda i kombinatorike i da primjene principe
diskretne vjerovatnoCe da bi izraCunali vierovatnogu odn. oekivanje pojavljivanja jednostavnih slu¢ajnih odn. povremenih procesa.

= sposobnost kvantitativnog razmi$ljanja i izdvajanja kvalitativnih informacija iz kvantitativnih podataka;

= sposobnost upotrebe racunskih i programskih alata kao i numerickih i simbolickih proraduna za postavljanje i reSavanje problema;
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student posjeduje osnovna znanja matematickog modeliranja realnih problema u domenu linearnog, razlomljenog, cjelobrojnog,
dinamic¢kog, stohasti¢kog i mreznog programiranja, u cilju iznalaZenja optimalnih rjeSenja.

student je osposobljen za pro-aktivan pristup pri donoSenju odluka u deficitu vremena tj. da samosvjesno izabere kako da odgovori i
reaguje u bilo kojoj situaciji bez obzira na okolnosti i potencijalne posljedice odluke;

osposoblien je da izvrSi adekvatnu analizu predmeta odludivanja, da razradi adekvatan model odluivanja prilagoden uslovima
odlucivanja, jasno definiSe ciljane vrijednosti procesa odlucivanja, te da izvrSi izbor optimalnog rijeSenja problema i obavi postoptimalnu
analizu rezultata odlucivanja;

student posjeduje izgradene vjestine upravljanja konfliktima i rizicima;

student razumije tehnike, modele i metode odlucivanja kao i njihovu primjenu kroz odgovarajuce platforme za rijeSavanje konkretnih
ekonomskih problema, te da koristi odgovarajuce alate upravljanja projektima u procesu donoSenja odluka;

studenti su obuceni da kombinuju razli¢ite metodoloske pristupe predvidanja buduc¢ih dogadaja (metoda analogije, metoda trenda,
Brainstorming metoda, Delfi metoda) kao i analize trenutnog stanja organizacije radi uspje$nijeg planiranja budu¢ih dogadaja;

student je osposobljen za sistemski pristup upravljanja i rjeSavanja problema

student zna da izvrSi sistem analizu, definiSe dijagram toka podataka i rijecnik podataka, izvr§i objektno orjentisano modeliranje
podataka i procesa, te da primjenom odgovarajucih CASE alata dizajnira elemente poslovnog informacionog sistema i da primjeni
dizajn u praksi;

student je osposobljen da obavlja statisticko posmatranje i prikupljanje podataka, adekvatno uzorkovanje unutar pojedinih statisti¢kih
skupova i da vrSi sredivanje, grupisanje, obradu i prikazivanje podataka;

u stanju je da analizira i obrazlozi statisticke informacije, da uoCi kolebanja unutar statisti¢kih uzoraka, te da izrsi uopStavanje dobijenih
rezultata obzirom na izvore varijabiliteta;

moze da primjeni statisticke metode u procesu statisticke analize masovnih pojava (metod uzorka, primjena regresione i korelacione
analize, primjena indeksa, testiranje hipoteza, metoda trenda,...)

studenti razumijevaju paradigmu i ovladaju osnovnim tehnikama upravljanja projektima, upravljanje ljudskim, vremenskim, materijalnim
i finansijskim resursima u projektu, kvalitetom projekta, faktorima rizika, komunikacijama u projektu, pracenje i kontrola realizacije
projekta i upravljanje portfolijem projekta;

studenti su osposobljeni za koriStenje standardnih IT alata za upravljanje projektima MS Project i PRIMAVERA,

O Opste-struéni modul u nauénom polju informacionih i raéunarskih nauka

(Obuhvata predmete:"Osnove elektrotehnike”, "Arhitektura i organizacija racunarskih sistema", “Sistemski softver (operativni
sistemi)" Enterprise platformske tehnologije (Windows Server 2016 i SQL Server 2016)", "Cyber pravo", "Softverski
inzenjering")

Studenti posjeduju kljuéne opste kompetencije u oblasti informacionih i ra¢unarskih tehnologija vezanih za arhitekturu i organizaciju
racunarskih sistema, upravljanje mrezama, sistemski softver, algoritme i strukture podataka, principe programiranja, baze podataka.

Studenti razumiju osnovne principe i zakone elekirotehnike, elektriéne mreze jednosmjerne struje, elektrostaticke mreze, te odabrana
poglavlja iz elektromegnetizma, nacina rada i proracuna elektronskih sklopova, i osnove primijenjene elektronike.

Studenti posjeduju osnovna znanja iz poluprovodnika, PN i PNP spojeva, dioda, tranzistora, logi¢kih kola, poznaju klasifikaciju
elektronskih signala, digitalno-analogne i analogno-digitalne konvertore.

Studenti poznaju osnove i nacin funkcionisanja razlicitih elektronskih sistema i osposobljeni su za saradnju u ekspertnim timovima za
izradu softvera za upravljanje radom sklopova, ili pri projektovanju sklopova.

Student zna da objasni osnovne koncepte iz oblasti arhitekture radunarskih sistema i da objasni organizaciju klasi¢ne von Neumann
masine i njenih glavnih funkcionalnih jedinica, da koristi asembler i da napiSe jednostaniji programski segment u asembleru, razvije,
pokrene i testira kod, te objasni razloge kori$¢enja razliitih formata pri predstavijanju numerickih podataka i diskutuje kako
predstavljanje u fiksnom zarezu utice na tacnost.

Student zna da opiSe medunarodno predstavljanje nenumerickih podataka u raCunaru, opiSe predstavijanje znakova, stringova, slike,
zvuka i multimedije.

Student zna da koristi prekide i objasni osnovne koncepte prekida i I/O operacija, kao i da objasni kako se na asemblerskom nivou
upravlja pozivima procedura, te da objasni koncept paralelnog procesiranja.

Studenti poznaju specificne procedure pokretanja servera (BIOS, UEFI, TPM, bootsector, bootloader, MBR, boot.ini, POST, Safe
Mode), odrzavanje kontinuiteta rada servera servera, backup and restore, disaster recovery planning, clustering, AD restore, folder
redirection, data redundancy, uniterruptible power supply, te sa postupcima apdejtovanja softvera, drajvera i operativnog sistema, kao i
sa WSUS servisom (Windows Server Update Service). Studenti koriste alate za daljinsku kontrolu servera i daljinsku pomo¢. Studenti
znaju da prate performanse servera i da interpretiraju log zapise rada servera.

Studenti poznaju tehnologije skladistenja (Storage technologies), prednosti i nedostake razli¢itih topologija skladistenja (Fibre Channel /
iSCSI hardware) i RAID tehnologije.

U oblasti sistemskog softvera student je u stanju da objasni ciljeve i funkcije modernih operativnih sistema, objasni umrezavanje
klijenata, client-server arhitekturu, distribuirane operativne sisteme, utvrdi potencijalne pretnje operativnim sistemima i zna da osigura
njihovu zastitu.

Student zna da objasni koncept logiénog sloja operativnog sistema i prednosti izgradnje apstraktnih slojeva na hijerarhijski nacin,
koncept virtuelne memorije i kako se realizuje u hardveru i softveru, te nacin rada ke§ memorije.

Studenti su osposobljeni da Instaliraju, konfiguriSu i administriraju Windows Server 2016, upravljaju serverskim rolama, aktivnim
direktorijumom (Active Directory), prostorom za pohranu podataka (Storage technologies), te da upravljaju performansama sistema i da
rade na odrzavanju servera. Studenti znaju oblast aplikativnih servera (mail, database, collaboration, monitoring servers), oblast WEB
servisa (IIS, WWW, FTP), kao i SSL sertifikate, portove i da dodaju specifiéne komponente sistema.

Nakon zavrSene obrade predmeta studenti ¢e moci da objasne novu sigurnosnu infrastrukturu, da identifikuju pobolj$ane karakteristike
umreZavanja u sistemu Windows Server 2016, da konfiguriSu Hyper-V virtualne ma3ine, da instaliraju i konfiguriSu Aktivni direktorij, da
znaju interaktivnu i WDS instalaciju, kao i da mogu samostalno da izvrSe nadogradnju i migraciju sistema.

Obuceni su da formiraju naloge i grupe unutar aktivnog direktorijuma, poznaju domenske naloge (Domain accounts), lokalne naloge
(Local accounts), korisnicke profile (User profiles), kao i sa AGDLP i AGUDLP procesima, te rad sa grupnim politikama (Group policy).
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= studenti su usvojili osnovna znanja iz oblasti pravnih aspekata sistema elektronskog poslovanja sa stanoviSta svih podgrupa
elektronskog poslovanja (eUprava, eBanking, eZdravstvo, eTrgovina, itd.).

= Studenti su na osnovu razumijevanja sustine funkcionisanja digitalnih tehnologija stekli opSta i posebna znanja o transformacijama
prava u digitalnom okruzenju, novim pojavnim oblicima pojedinih pravnih instituta i kategorijama prava u cyber space-u (kibernetskom
prostoru), te su ovladali postupkom ostvarivanja pojedinih javnih i privatnih prava, pred nadleznim organima kao i zaklju¢ivanje pravnih
poslova u novom digitalnom okruzenju.

= Studenti znaju o specificnostima posjedovanja i koriS¢enja online svojine - definisanje granica svojine u cyber prostoru i novih oblika
svojine kao $to su prava intelektualne svojine - oblici, principi, tretman, problemi, pravni rezim (sadrzaj prava, nacini zastite, prava i
obaveze subjekata); o privatnosti u digitalnom i virtualnom okruZenju i njenom ugrozavanju i na¢inu zastite.

= Studenti su upznati sa specificnostima primjene tradicionalnog prava u uslovima elektronskog poslovanja, elektronske ugovore-
ispunjenje formalnosti u sklapanju i realizaciji, dokazna snaga, validnost, autenti¢nost, pouzdanost; sadrzaje, naroito nezakonite i
Stetne; prava i obaveze subjekata od provajdera do operatora mreze odnosno sistem operatora i korisnika te oblike cyber kriminala —
oblici, na€in izvr8enja, problemi u istrazi, pracenju, hvatanju i kaZnjavanju.

= studenti se praktiéno upoznavaju kroz studij slucaja sa procesom razvoja softvera na sistematican, kontrolisan i efikasan nacin kako u
pogledu dizajna i implementacije softvera, tako i u pogledu analize, specifikacije zahtjeva, testiranja, evaluacije i evolucije softvera.

= Studenti poznaju modelovanje procesa i zivotnog ciklusa softverskih paketa, upravljanje projektima razvoja softvera, evidentiranje
zahtjeva korisnika, dizajniranje sistema, dizajniranje objekata, kodiranje, testiranje programa, testiranje sistema, odrzavanje sistema,
procjenjivanje proizvoda, procesa i resursa, poboljSavanje predvidanja, proizvoda, procesa i resursa.

o Struéno-aplikativni modul u oblasti programiranja

(Obuhvata predmete:" Algoritmi i strukture podataka", "Principi programiranja”, "Nizi programski jezici i programski
prevodioci (machine language, assemblers, compilers & interpreters)”, "Visi programski jezici i RAD alati", "WEB
programiranje i dizajn", "Objektno-orjentisano programiranje (sa primjenom na programskom jeziku Java)", "Skript jezici i
programiranje”, "Simulacije i simulacioni jezici", "Programiranje u C++", "Konkurentno racunarstvo - distribuirano
programiranje”, "Interakcija covjek-racunar - HCI", "Programiranje internet aplikacija i WEB servisa", "Konkurentno

racunarstvo - paralelno programiranje" )

= Studenti imaju osnovna znanja o funkcionisanju raunarskog sistema i jezickog procesora i razumiju pojam algoritma i programa, faza u
razvoju programa, kao i razliCite programske paradigme.

= Student je u stanju da razlozi program u funkcionalne cjeline (potprograme). U stanju je da koristi algoritme pretrazivanja i sortiranja,
kao i dinamicke strukture podataka u cilju rjeSavanja problema.

= Student zna da koristi osnovne i sloZenije strukture podataka i algoritme i razumije probleme dokaza ispravnosti algoritama i
matematicke alate za njihovo pokazivanje. Poznaje algoritamske paradigme i prepoznaje klase problema koje one reSavaju.

= Studenata poznaju osnovne pojmovime teorije formalnih jezika, sa osnovnim tehnikama konstrukcije jezickih procesora, kompajlera i
interpretatora. Osposobljeni su za upotrebu standardnih alata za konstrukciju jezi¢kih procesora i kompajlera, te da na formalan nacin
opidu sintaksu jezika i primenom standarnih alata konstruiSu jednostavnije jeziCke procesore i translatore.

= Student je u stanju da uradi leksicku i sintaksnu analizu, upoznat je sa konceptima, tehnikama i koriStenjem generatora parsera,
objektno-orijentisanim konstruktima, generisanjem koda za virtuelne (mikrojava) i fizicke (x86) procesore.

= Studenti razumiju osnovne principe objektno-orijentisanog programiranja, kao Sto su apstrakcija, kapsulacija, nasledivanje i
polimorfizam, koncepte izuzetaka i Sablona. Sticanje vjestina objektno-orijentisanog programiranja na programskom jeziku Java.

= Studenti mogu da kreiraju slozene C++ aplikacije u interaktivnom okruZenju RAD alata, koristenjem naprednih softverskih objektno
orjentisanih tehnologija, da manipuli$u podacima pomoc¢u C++, te da razvijaju aplikacije i da ih integriSu u druge programe.

= student je u stanju da adekvatno koristi tipove podataka i strukture podataka u C++, nacini slozene racunarske programe koji koriste
bilo koji od sljedecih programskih tipova podataka: niz, zapis/slog, alfanumeri¢ki skup/niz (string), povezanu listu, memorijske registre,
red i tabelu i izabere odgovarajuéu strukturu i tipove podataka da bi modelirao zadani problem.

= Studenti su osposobljeni da interpretiraju i primenjuju paradigmu objektno-orijentisanog programiranja i da demonstriraju principe
objektno-orijentisanog programiranja na jeziku Java i da rjeSavaju praktitne problemske zadatke na programskom jeziku Java, da
razvijaju aplikacije, te da integriSu aplikacije u druge programe.

= Studenati su upoznati sa detaljnim konceptima programiranja u skript jezicima, te sa osnovama najvaznijih skriptnih jezika (Perl,
Python, UNIX jezgro, JavaScript), U stanju su odabrati odgovarajui jezik i alate za dati problem

= Studenti su u stanju da koriste skriptne jezike u raznim kontekstima, ukljuCujuci ekstrakciju podataka iz dokumenata, brzu izradu
interfejsa ili jednokratne aplikacije. Takode su osposobljeni za komponovanje programa od gotovih aplikacija - komponeti, njihovim
Ljeplienjem®, Cime se postize visi nivo programiranja i brZi razvoj aplikacija.

= Mogu da programiraju u okviru jezgra — kernel-a operativnog sistema. U programskom jeziku Python poznaju osnovne tipove podataka,
operacije na znakovima i nizovima, liste, rje€nici, naredbe i programski konstruktori u Python-u, funkcije, modeli. U stanju su da izraduju
objektno orjentisane programe u Python-u.

= Student je u stanju da formatira osnovne entitete WEB stranice u HTML jeziku (formatiranje teksta, lista, boje i slike, linkova, tabela,
fremova, zvuka i filma i CSS objekata), da izradi WEB sadrZaje koristeci napredne jezike koji omogucavaju da se precizno opise izgled i
sadrzaj: SGML, XHTML i XML, kao i da programira WEB stranice koriste&i JavaScript jezik (operatore, kontrolu toka, objekte. uzorke,
JavaScript forme, alerte i cookie-ije), te da da samostalno izraduju WEB stranice prema specifikacijama korisnika.

= Posjeduju znanja o tehnoloskim i estetskim osobinama i moguénostima WEB dizajna i vjeStine kreiranja slozenih WEB prezentacija i
portala;

= Studenti su osposobljeni za razvoj grafiCkog interfejsa WEB aplikacija.

= Studenti detaljno poznaju PHP programski jezik. Znaju da povezu PHP programski jezik sa bazom podataka i da izvr3e Integraciju PHP
programskog jezika i AJAX tehnologija kao i realizaciju Web servisa.

= Studenti su stekli kompetencije poznavanja Web tehnologija baziranih na open source nadinu razmisljanja. Znanje dizajniranja i
realizacije troslojnih Web aplikacija, kao i rad sa Web servisima.

= Program predmeta "Simulacije i simulacioni jezici" osposobljava studenta za prakticno poznavanije i koriS¢enje razlicitih mehanizama
simulacije, simulacionih jezika, primene statistiCckih metoda u simulacionom procesu kao i povezivanje simulacionog modelovanja sa
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savremenim metodama i alatima u oblastima projektovanja i upravljanja.

= Studenti su upoznati sa razli¢itim vrstama modela i simulacionim procesom, validacijom i verifikacijom simulacionih modela, slu¢ajnim
dogadajima, verovatnocom i statistikom u simulacionom modelovanju. Studenti znaju da izvrSe racunarsku simulaciju i modelovanje
sistema u odabranom simulacionom jeziku. Poznaju osnove simulacije kontinualnih sistema i diskretno-stohastickih sistema.

= Student poznaje koncept konkurentnog programiranja pomoc¢u dijeljenih promjenljivih, koncept distribuiranog programiranja, model
programiranja kori§¢enjem virtuelnih prostora. Student poznaje programske niti i osposobljen je za mrezno programiranje

= Student moZe da generiSe napredne koncepte konkurentnog i distribuiranog programiranja kroz primjere jedinstvenih problema u praksi

= Studenti su osposobljeni da analiziraju modele paralelnih radunala i paralelnog programiranja, da objasne i primjenjuju modele
paralelnog programiranja, razumiju faze i kombinuju elemente oblikovanja paralelnog algoritma i da utvrde efikasnost paraleinog

algoritma
= Kroz prakti¢an rad studenti su stekli iskustvo u razvoju paralelnih aplikacija i upoznaju se sa programskim alatima za njihovu izradu sa
fokusom na paralelno programiranje sa OpenCL, kao i sa deterministickim i nedeterministickim Sablonima strukturnog

paralelnog programiranja

= Student umije da analizira, projektuje i programira korisnicki interfejs koji je prilagoden cilianom tipu korisnika za srednje komplikovane
aplikativne primjene u nekom od viSih programskih jezika koji se izu¢avaju tokom studija.

=  Student razumije vaznost interakcije ¢ovek-racunar i u stanju je da obrazlozi ulogu korisnika u analizi, dizajnu i evaluaciji interaktivnih
softvera, metode razvoja korisnickog interfejsa, prilagodenje interakcije Covek-racunar razliitim tipovima korisnika ukljuéujuci i razvoj
softvera namenjenih djeci, kao i sociolo$ke aspekte upotrebe raunara.

= Studenti su u stanju da integriSu svoja prethodna znanja pri reSavanju kompleksnih problema u sklopu HCI i da razviju i provere
adekvatnost svojih reSenja tih problema, poznaju metode za prepoznavanje korisnikovih potreba, znaju da koriste multimediju u sklopu
HCI, kao i u WEB aplikacijama.

o Struéno-aplikativni modul u oblasti nauke o podacima (Data Science)
(Ukljucuje predmete. "' Baze podataka", "RDBMS (SQL administracija & CASE alati)")

= Student poznaje Core Database koncepte, ciljeve, funkcije, modele, komponente i aplikacije baza podataka i moze opisati komponente
sistema baze podataka i dati primjere njihove upotrebe. Student takode zna da koristi jezik upita za objavljivanje informacija iz baze
podataka.

= Razumiju koncepte relacija (Relational Database Management Systems) i posjeduju znanje o DML (Data Manipulation Language) i
DDL (Data Definition Language) jezicima, te kako funkcioniSe T-SQL i kako moZze biti primjenjen prilikom izrade objekata jedne baze
podataka.

= Studenti su nauili kako funkcioni$e selektovanje, odnosno markiranje podataka (Select Data), kao i kombinovanje rezultata upotrebom
UNION i INTERSECT, kako se vrSi azuriranje podataka (Update Data), kao i brisanje podataka, s tim da se zadrzi njihov referencijalni
integritet kori§¢enjem transakcija.

= Studenti znaju da obave skladistenje podataka, da odaberu i upotrebe odgovarajuce kljuceve (primary, foreign, composite) i razumiju
koristenje indeksa. Osposobljeni su za administraciju baza podataka, da samostalno i odgovorno pripreme rezervnu kopiju podataka u
konkretnoj bazi, te da ih po potrebi vrate (Database backups and restore), kao i koje objekte, korisnicke naloge i role treba da osiguraju
(Database security concepts).

O Strucno-aplikativni modul u oblasti mreznog racunarstva:

(Obuhvata predmete: "Mrezno racunarstvo", "Napredne racunarske mreze", ‘“Internet inteligentnih uredaja (Internet of
Things)", "Mobilno racunarstvo™)

= Studenti razumiju strukturu i topologije lokalnih i rasprostranjenih mreza ra€unara, strukturu IP adrese, mrezne protokole i ISO/OSI
referentni model.

= Studenti poznaju osnovnu mreznu i telekomunikacionu opremu i mogu da samostalno rade sa mreznim operativnim sistemima i da
konfiguriSu mreze radunara. Osposobljeni su za projektovanie, kori§¢enje i odrzavanje radunarskih mreza srednje slozenosti.

= Studenti razumiju arhitekturu mobilne mreze, osnovne koncepte mobilnog racunarstva i u stanju je da opiSe bazi¢ne i najnovije mobilne
usluge, ukljuéujuci M2M i loT, pervasive computing koncept, te LBS usluge.

= Usvajaju znanja o hardverskim i softverskim komponentama mobilnih mreza i telefona, mobilnim platformama i prakticnom pristupu koji
ukljucuje kori$¢enje Java zasnovanih aplikacija u okviru mobilnih platformi

= Student zna da instalira, podesi i koristi Android emulator i Eclipse razvojno okruzenje i da piSe, testira i izvrSava Android aplikacije. te
da opie nacin objavljivanja Android aplikacija na Android trZistu.

= Studenti poznaju teorijske koncepte, tehnologije i metodoloSke postupke za razvoj i primenu interneta inteligentnih uredaja i da
implementiraju internet inteligentnih uredaja u razliCitim podrucjima: pametni gradovi, pametne kuce, pametne ucionice, pametne
kancelarije, 10T u saobra¢aju, industriji, u trgovini, logistici i marketingu, u poljoprivredi, pametne elektroenergetske mreze, 10T u e-
zdravstvu i e-upravi.

= Studenti su stekli osnovna znanja vezana za senzorske mreze, mrezne protokoli u IoT, M2M komunikaciju, softverski definisane mreze,
protokoli aplikativnog sloja loT, raunarstvo u oblaku i IoT, Big data i loT i sigurnost u pametnim okruzenjima

O Struéno-aplikativni modul u oblasti raGunarske bezbjednosti i zastite (Cyber Security):
(Obuhvata predmete: "Osnove kriptografije”, "Zastita racunarskih i poslovnih sistema", PKI sistemi (Public Key

Infrastructure)”, "Cyber prijetnje, napadi i tehnologije odbrane (Malware analysis)”, "Bezbjednosna arhitektura zastite u
savremenim racunarskim mrezama", "'Uvod u analizu rizika i sisteme upravljanja informacionom bezbjednoscu", Racunarska
forenzika (Computer Forensics)”, "Biometrijske tehnologije”, "Sistemi elektronskog i mobilnog bankarstva"”, "Forenzika

mobilnih racunarskih platformi (Mobile forensics)")

= Razumiju bitne tehnologije koje se odnose na bezbednost sistema i mreza, ukljuCujuci kriptologiju, sigurnosne protokole i okvire,
zastitni zid i IDS alate (za nadgledanje mreZnog i sistemskog saobra¢aja na bilo koju sumnjivu aktivnost).

= Studenti su osposobljeni da razviju strategije osiguranja informacija i da upravljaju i implementiraju napredne sisteme sajber
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bezbjednosti, te da sprovedu i upravljaju sa procesima revizije kvaliteta sistema obezbjedenja i da obezbjede sigurnost tokom Zivotnog
ciklusa sistema.

Znaju da upravljaju oporavkom sistema koji je kompromitovan razli€itim bezbjednosnim napadima.

Studenti poznavaju osnovne pojmove iz oblasti kriptografiie (pojam sistema savrSene tajnosti, Vernamova $ifra, Shanonova teorema
apsolutne tajnosti) i kriptografskih algoritama (simetrini kriptografski algoritmi, samosinhroniSu¢i skrembleri, sistemi sa slu¢ajnim i
pseudoslu¢ajnim nizom).

Studenti poznaju blok Sifarske algoritme, asimetriéne kriptografske algoritame i jednosmjerne hash kriptografske algoritme i u stanju su
da navedu komercijalne primjere za navedene algoritme. Studenti mogu da objasne potrebu i nacin kombinovane primjene asimetriénih
i simetri¢nih kriptografskih sistema.

Studenti znaju osnove tehnologije digitalnog potpisa i da obrazloze kako duzina kriptografskih kljuéeva i hash vrednosti u savremenim
kriptografskim algoritmima uti¢e na kriptografski kvalitet.

Studenti poznaju sisteme autentifikacije korisnika i sisteme za autentikaciju poruka (MAC — Message Authentication Codes), HMAC
algoritme, dinamicke lozinke, HOTP i TOTP algoritme, challenge-response sisteme, OCRA algoritme i TDS (Transaction Data
Signature) algoritme.

Student razumije infrastrukturu sistema sa javnim klju¢evima (PKI - Public Key Infrastructure) i u stanju je da navede sve komponente
PKl infrastrukture ukljuCujuéi i vanjske komponente (sertifikaciona i registraciona tijela), te da operativno radi sa aplikacijama koje Cine
dio te infrastrukture.

Student je u stanju da objasni Cetiri osnovne kriptografske funkcije u elektronskom poslovanju: autentiénost strana u komunikaciji,
integritet podataka, nemogucnost naknadnog poricanja transakcija i zastitu tajnosti podataka, kao i da objasni nain ostvarivanja tih
funkcija.

Student moze da objasni zasto PKI infrastruktura omogucuje ambijent za pouzdanu primjenu elekronskog poslovanja i razumije
praktiCne primjene odgovarajuée evropske i domace zakonske regulative u domenu digitalnog potpisa.

Student je u stanju da IzvrSi forenzicku analizu zlonamjernog softvera koriste¢i razliite alate i tehnologije za prevenciju prijetnji i
napada, izlijecenje i ublazavanje odn. eliminisanje posljedica napada (binarne alate, alate za disasembliranje, alate za debagiranje,
"sandbox" alate za kreiranje virtuelnog masinskog i mreznog okruzenja u cilju izolacije sumnjivog softvera u kontrolisanim uslovima i
detekcije njegovog ponasanja) i da uporedi statiénu i dinami¢nu analizu zlonamjernog softvera.

Student je u stanju da analiza i opi$e razliCite vrsta napada: maliciozni softver (virusi, crvi, trojanski konji, spyware, aktivni WEB-scripts),
backdoor (ulaz na zadnja vrata), razbijanje lozinki (sofisticiranim metodama, brutalnom snagom, koriStenjem rje¢nika), botnets,
uskracivanje usluga preoptereéenjem sistema (Denial of Service DoS), distribuirani DoS, Mail bombing, IP spoofing (tehnika
neautorizovanog pristupa otimanjem TCP paketa i implantiranjem vlastitog sadrzaja u saobracaj), Man-in-the-middle, Spam, Sniffers
(njuskala), socijalni inzenjering (ubjedivanje koriStenjem socijalnih vjestina), Buffer Overflow, Timing napadi (malicious cookies i
pribavljanje informacija iz Web brousing keS memorije ili presretanje kriptografskih elemenata da bi se utvrdili kljuCevi i algoritmi
enkripcije), Side-channel attacks (sporedni napadi putem 3pijuniranja ekrana, elektromagnetne radijacije, zvuka tastature), adware,
SQL injection, cross-site scripting, ransomware.

Student poznaje makro viruse i boot viruse, polimorfizam virusa i crva, te malware prevare (virus and worm hoaxes)

Student zna da navede razlike i specifinosti zastite racunarskih mreza na aplikativnom, transportnom i mreznom nivou ISO/OSI
modela koje se baziraju na primeni kako kriptografskih tako i nekriptografskih mehanizama i protokola. Student razumije softverska,
softversko/hardverska i hardverska reSenja zastite.

Studenti su usvojili osnovna znanja iz oblasti analize rizika informacione bezbednosti i sistema upravijanja informacionom
bezbednos$éu - ISMS (Information Security Management System).

Studenti poznaju osnovne koncepte, modele, procese i terminologiju i razumiju funkcionisanje sistema upravijanja bezbedno$éu
informacija u skladu sa familijom standarda ISO/IEC 27001 i 27005:2013 i u stanju su da obezbjede upravljanju rizicima informacione
bezbednosti u skladu sa tim standardima.

Student zna da opiSe digitalnu istragu, izvore digitalnih dokaza i forenzicka ogranicenja kod digitalne istrage, te da uporedi razliCite
alate digitalne forenzike.

Studenti razumiju specifiénosti biometrijske autentifikacije u okviru upravljanja identiteom

O Struéno-aplikativni modul u oblasti racunarske grafike, multimedije i dizajna:
(Obuhvata predmete: "Kompjuterska grafika i dizajn™, "Multimedija™)

Studenti vladaju osnovnim teorijskim znanjima i prakti€nim vjeStinama koje se koriste pri projektovanju i realizaciji multimedijalnih
aplikacija na osnovu steCenih znanja o arhitekturi i organizaciji multimedijalnih informacionih sistema, kao i sa primjenom
multimedijalnih elemenata u razvoju i dizajniranju WEB prezentacija i WEB aplikacija, te kroz analizu primjene multimedijalnih
tehnologija u velikim poslovnim sistemima, u kancelarijskom poslovanju u razvoju permanentnog obrazovanja, u izradi digitalnih
multimedijalnih publikacija, u obradi video-zapisa, u video na zahtjev tehnologijama (VoD) i multimedijalnim konferencijama kao i u
primjenama u medicini.

Studenti znaju da projektuju multimedijalne informacione sisteme sa modelovanjem multimedijalnih entiteta, klasifikacijom atributa i
relacija, generickom arhitekturom multimedijalnog informacionog sistema, kao i distribuirane multimedijalne informacione sisteme sa
modelima distribucije.

Studenti poznaju standarde i tehnike kompresije podataka (destruktivne tehnike i nedestruktivne tehnike), smjestaj i pretraZivanje
multimedijalnih podataka, problem sinhronizacije.

Studenti su savladali vjestine koriStenja grafickih programskih paketa za obradu multimedijalnih sadrzaja kao i standardnih ra¢unarskih
programa za rad sa multimedijalnim podacima te koriStenja internet tehnologija u multimedijalnim informacionim sistemima (Java -
ActiveX -ASP -VRML -XML)




