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Prijava na E-mail servis

Ovaj dokument sadrzi uputstvo za pristup e-mail servisu putem MFA koje vazi na
nivou Univerziteta. MFA (eng. Multi Factor Authentication) je sigurnosni sistem koji sluzi za
potvrdu Vaseg identiteta. Pored lozinke ili PIN-a, dodatni element provjere identiteta moze
biti telefonski broj koji ¢emo da koristimo u nastavku. Koristicemo Microsoft servis Office
365. Predlazemo da detaljno procitate uputstvo kako bi bilo sto manje nejasnoca. Preporuka
je takode da izvrsite konfigurisanje MFA putem racunara ili laptopa.

Prvi korak je da se prijavite na E-mail servis koji se nalazi na pocetnoj strani sajta
Apeiron.
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7 fakulteta/34 studijska programa/3000 studenata/akademsko-strucno osoblje: 239

Uprkos enormnom poskuplienju svih segmenata Zivota, nase cijene nisu rasle. Naprotiv! Svim brucosima odobravamo 20% popust.

Slika 1. E-mail servis



Nakon toga, pojavice se stranica kao na slici ispod, gdje je potrebno procitati tehnicko
uputstvo, pa zatim nastaviti sa prijavljivanjem.

NAPOMENA

Od 1.1.2023 na snagu stupa
implementacija Multi Faktor
Autentifikacije(MFA) studentskih naloga s
ciljem poboljsSavanja sigurnosti. Svaki
nalog c¢e trebati proc¢i kroz inicijalno
podesavanje te ce vam taj proces oduzeti
svega par minuta, u nastavku vas molimo
da preuzmete vodic da biste aktivirali
MFA na vasem nalogu.Sve dodatne
informacije se nalaze u dokumentu.

DODATNA NAPOMENA: VaZzno je da kao
korisnik e-mail naloga univerziteta prvo
prodete kroz korake u tehnickom
uputstvu pa da tek nakon uspjesSnog
postavljanja broja telefona kao dodatne
autentifikacije odete na opciju
"Prijavljivanje”.

Apelujemo da tekst procitate do kraja

| TehniCko uputstvo A4l Prijavljivanje

Slika 2. Logovanje na E-mail servis

Nakon toga, otvorice se prozor na kojem se trazi unos e-mail adrese, a potom prozor za unos lozinke.
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Sl teka

Sign in

to continue to Outlook

jovan.jovanovic @apeiron-edu.ed

No account? Create one!

Can't access your account?

Q Sign-in options
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PANEVROPSKI UNIVERZITET

< jovanjovanovic@apeiron-edu.eu

Enter password

Forgotten my password




Nakon toga, otvorice Se prozor kao na slici ispod, potrebno je kliknuti “Next”, kako bi nastavili dalje.

APEIRON
VUENBOH

Banjetuka

PANEVROPSKI UNIVERZITET

jovan.jovanovic@apeiron-edu.eu

More information required

Your organisation needs more information to keep
your account secure

Use a different account

Learn more

Next

>l

Slika 3. Nastavak ulogovanja




Podesavanje “Authenticator app”

U nastavku ¢e se pojaviti prozor kao na slici ispod. Potrebno je kliknuti na dugme “Next”.

Keep your account secure

Your organisation requires you to set up the following methods of proving who you are.

Microsoft Authenticator

Start by getting the app

On your phone, install the Microsoft Authenticator app. Download now
After you install the Microseft Authenticator app on your device, chcose "Next".

I want to use a different authenticator app

| want to set up a different method

Slika 4. Podesavanje Microsoft Authenticator App



Skeniranje QR kéda i instalacija “Microsoft Authenticator-a”

U narednom koraku ¢e se pojaviti prozor kao na slici ispod. Sada je potrebno da instaliramo
aplikaciju pod nazivom “Microsoft Authenticator” sa Google Play prodavnice ili App store u
zavinosti koji mobilni telefon koristimo. Kliknuti na “Next”.

Keep your account secure

Your organisation requires you to set up the following methods of proving who you are,

Microsoft Authenticator

Set up your account

If prompted, allow notifications. Then add an account, and select "Work or school”.

| want to set up a different method

1. korak — instalacija aplikacije 2. korak — pokretanje aplikacije

12245 AM

3 -
Accounts +

Microsoft
e Authenticator

Add your first account

OueHuTe oBy annukauujy +

KoHTakT nHdpopmauuje nporpa...

MpuapyxuTte ce 6eTa nporpamy




3. korak - izabrati “Work or school account” 4. korak - skeniranje QR koda

wil = 12:45 AM

{ Back Scan QR codec

What kind of account are you adding? Your account provider will display a QR code

=- Personal account

=. Work or school account

ﬂ Other (Google, Facebook, etc.)

I—- if you are unable to scan thc—aula

Or enter code manually

Nakon uspjesno instalirane aplikacije i pode$avanja naloga na Microsoft Authenticator-u. Potrebno je
skenirati odgovaraju¢i QR kod koji ¢e se pojaviti na ekranu.

Microsoft Authenticator

Scan the QR code

Use the Microsoft Authenticator app to scan the QR code. This will connect the Microsoft Authenticator
app with your account.

After you scan the QR code, choose "Next".

1. SKENIRATI QR kod

’ Can't scan image? ‘ 2. Kliknuti na "Next"

N e

| want to set up a different method




U narednom koraku je potrebno odobriti pristup sa mobilne aplikacije. Na racunaru ili laptopu
¢e se pojaviti prozor, kao na slici ispod.

Your organisation requires you to set up the following methods of proving who you are.

Microsoft Authenticator

Let's try it out
v

Approve the notification we're sending to your app.

‘ Back ’

| want to set up a different method

Na mobilnoj aplikaciji “Microsoft Authenticator” potrebno ukucati broj koji se pojavi na ekranu
rac¢unara/laptopa i odobriti pristup.

Accounts

Microsoft >
Katy@outlook.com

Approve sign in?

[ | . Contoso Corporation

| M ICI’OSOft e E:tnyt(l KatyW@Contoso.com >
€ KatyW@contoso.com 28 I

Approve sign in 00! ~ >
a ) Katy 90

Q@ Tap the number you see below in /

)S/i(;L:I rinM\‘crosoft Authenticator ‘appt/ 1272 Deny

28

No numbers in the app? Make sure to upgrade
to the latest version.

Or. sign in another way.




Nakon §to uspjesno potvrdite autentifikaciju, dobiéete prozor kao na slici ispod. Potom kliknuti na
dugme “Next”.

Microsoft Authenticator

Notification approved

v/

e

| want to set up a different method

Sa ovim je postupak zavrsen i kliknemo na dugme “Done”, kao $to je prikazano na slici ispod.

Success!

Great job! You have successfully set up your security info. Choose "Done" to continue signing in.

Default sign-in method:

A
‘3 Microsoft Authenticator

Done

Servis ¢e vas pitati da li Zelite ostati prijavljeni, odaberite opciju po Zelji (ako
odaberete opciju ,,Yes*, u buduénosti necete morati ponovo unositi korisni¢ke podatke).
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Stay signed in?

Do this to reduce the number of times you are asked
to sign in.

[ ] Don't show this again

.

VAZNE NAPOMENE:

1. Aplikaciju Microsoft Authenticator je potrebno ostaviti instaliranu na mobilnom telefonu
u slucaju kada je potrebno ponovo potvrditi autentifikaciju,

2. U slucaju promjene mobilnog telefona, potrebno je da se javite IT sluzbi, zbog restartovanja
naloga i izvrSavanja nove autentifikacije.



KONTAKT INFORMACIJE IT PODRSKE

Za sve nejasnoce 1 potrebne informacije vezano za pristup e-mail servisu putem MFA
stojimo Vam na raspolaganju na sljede¢oj e-mail adresi i kontakt telefonima od ponedeljka
do petka (8 - 16h).

E-mail adresa I T podrske:

it.podrska@apeiron-edu.eu

Brojevitelefona:
+387 51 247 949
+387 51 247 912
+387 51247911
+387 51 247 950
+387 51 247 909
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