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Prijava na E-mail servis

Ovaj dokument sadrZi uputstvo za pristup e-mail servisu putem MFA koje vazi na
nivou Univerziteta. MFA (eng. Multi Factor Authentication) je sigurnosni sistem koji sluzi za
potvrdu VaSeg identiteta. Pored lozinke ili PIN-a, dodatni element provjere identiteta moze
biti telefonski broj koji ¢emo da koristimo u nastavku. Koristicemo Microsoft servis Office
365. Predlazemo da detaljno procitate uputstvo kako bi bilo sto manje nejasnoc¢a. Preporuka
je takode da izvrSite konfigurisanje MFA putem racunara ili laptopa.

Prvi korak je da se prijavite na E-mail servis koji se nalazi na pocetnoj strani sajta
Apeiron.
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7 fakulteta/34 studijska programa/3000 studenata/akademsko-struc¢no osoblje: 239

Uprkos enormnom poskupljenju svih segmenata Zivota, nase cijene nisu rasle. Naprotiv! Svim brucosima odobravamo 20% popust.

Slika 1. E-mail servis



Nakon toga, pojavic¢e se stranica kao na slici ispod, gdje je potrebno procitati tehnicko
uputstvo, pa zatim nastaviti sa prijavljivanjem.

NAPOMENA

Od 1.1.2023 na snagu stupa

implementacija Multi Faktor
Autentifikacije(MFA) studentskih naloga s
ciljem poboljSavanja sigurnosti. Svaki

nalog c¢e 1trebati proci kroz inicijalno
podesSavanje te ¢ce vam taj proces oduzeti
svega par minuta, u nastavku vas molimo
da preuzmete vodi¢c da biste aktivirali
MFA na vasem nalogu.Sve dodatne
informacije se nalaze u dokumentu.

DODATNA NAPOMENA: VaZzno je da kao
korisnik e-mail naloga univerziteta prvo
prodete kroz korake u tehni¢ckom
uputstvu pa da tek nakon uspjesnog
postaviljanja broja telefona kao dodatne
autentifikacije odete na opciju
"Prijavljivanje”.

Apelujemo da tekst procitate do kraja

| TehniCko uputstvo Al Prijavljivanje

Slika 2. Logovanje na E-mail servis

Nakon toga, otvorice se prozor na kojem se traZi unos e-mail adrese, a potom prozor za unos lozinke.
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Mo account? Create onel

Can't access your account?

Q; Sign-in options
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Forgotten my password




Nakon toga, otvorice se prozor kao na slici ispod, potrebno je kliknuti “Next”, kako bi nastavili dalje.
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jovan.jovanovic@apeiron-edu.eu

More information required

Your organisation needs more information to keep
your account secure

Use a different account

Learn more

MNext

-v""d—’

Slika 3. Nastavak ulogovanja




PodeSavanje “Mobile app

U nastavku ¢e se pojaviti prozor kao na slici ispod. Potrebno je iz padaju¢eg menija izabrati
“Mobile app”, ostala ponudena polja ostaviti prazna i kliknuti na plavo dugme *“Set up”.

........

Additional security verification
Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 1: How should we contact you?

Mobile app v] 1

Authentication phone
(ffice phone

Pl Mobile app
- ELEIVE 11

~ o
L) Use verification code

To use these verification methods, you must set up the Microsoft Authenticator app.

3 Please configure the mobile app.

Next

©2022 Microsoft  Legal | Privacy

Slika 4. PodeSavanje kontakt informacija - Mobile app



Skeniranje QR kbda i instalacija “Microsoft Authenticator-a”

U narednom koraku ¢e se pojaviti prozor kao na slici ispod. Sada je potrebno da instaliramo
aplikaciju pod nazivom “Microsoft Authenticator” sa Google Play prodavnice ili App store u

zavinosti koji mobilni telefon koristimo.

Complete the following steps to configure your mobile app.

1. Install the Microsoft authenticator app for Windows Phone, Android or i05.
1
2. In the app, add an account and choose "Work or school account”,
3. Scan the image below.
2

If you are unable to scan the image, enter the following information in your app.
Code: 539 599 655

URL:  https:/fmebileappcommunicater.auth.microsoft.com/activate/46654 5049/ WEL

If the app displays a six-digit code, choose "Next",

3 MNext Cance




1. korak — instalacija aplikacije 2. korak — pokretanje aplikacije

ol = R P L

Accounts

Microsoft
e Authenticator

Add your first account

OueHuTe oBY annukauujy +

Add account

KoHTakT nHdopmauuje nporpa...

Mpuppyxute ce 6eta nporpamy

3. korak - izabrati “Work or school account” 4. korak - skeniranje QR koda

il T

12:45 AM

< Accounts

Scan QR codec

What kind of account are you adding?

=! Personal account

=ﬂ' Weork or school account

ﬂ Other (Google, Facebook, etc.)

I_:.‘ you are unable to scan :ha-r—la

Or enter code manually




U narednom koraku je potrebno odobriti pristup sa mobilne aplikacije. Na racunaru ili laptopu
¢e se pojaviti prozor, kao na slici ispod.

Additional security verification

Secure your account by adding phone venification to your password, View video to know how to secure your account

Step 2: Let's make sure that we can reach you on your Mobile App device

*+  Please respond to the notification on your device.

Next

Na mobilnoj aplikaciji “Microsoft Authenticator” potrebno je dozvoliti pristup klikom na
“Approve”.

Approve sign-in?




ApreiroN

WLUENBOH

Dodavanje broja telefona

Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 3: In case you lose access to the mobile app

e
Bosnia and Herzegovina (+387) VII;6€1 11222

| 1

Antigua and Barbuda (+1268)
Armenia (+374)

Aruba (+297)

Ascension lsland (+247)

Australia (+61)

Austria (+43)

Azerbaijan (+994)

Bahamas, The (+1242)

Bahrain (+973)

Bangladesh (+880)

Barbados (+1246)
Belarus {+375)
Belgium (+32)
Belize (+501)

Benin (+229)

Bermuda (+1441)

Bhutan (+975)

Bolivia (+591)

™ Bosnia and Herzegovina (+387)

Y

U POLJE UNESITE VAS BROJ MOBILNOG TELEFONA

U narednom koraku je potrebno dodati broj telefona kao $to je prikazano na slici ispod u slu¢aju da
izgubite pristup mobilnoj aplikaciji, kako bi ste dobili notifikaciju. Potom kliknuti na “Next”.

[t security. Standard telephone and SMS charges will apply.

Slika 5. Dodavanje broja telefona




Sa ovim je postupak zavrsen i kliknemo na dugme *“Finished”, kao $to je prikazano na slici.
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Additional security verification

| Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 4: Keep using your existing applications

In some apps, such as Qutloo
password” to use in place of

Apple Mail and Microsoft Office, you can't use a phone to secure your account. To use these apps, you'll need to create a new "app
r work or school account password. Learn more

Get started with this app password:

scifssgmzbwvtmz l_a

- [

Servis ¢e vas pitati da li zelite ostati prijavljeni, odaberite opciju po Zelji (ako
odaberete opciju ,,Yes*, u buduénosti necete morati ponovo unositi korisnicke podatke).

APEIRON
PANEVROPSKI m UNIVERZITET

WEsjs Luks

jovan. jovanovic@apeiron-edu.eu

Stay signed in?

Do this to reduce the number of times you are asked
to sign in.

[ ] Don't show this again

Mo




KONTAKT INFORMACIJE IT PODRSKE

Za sve nejasnoce | potrebne informacije vezano za pristup e-mail servisu putem MFA
stojimo Vam na raspolaganju na sljede¢oj e-mail adresi i kontakt telefonima od
ponedeljka do petka (8 - 16h).

E-mail adresa IT podrske:

it.podrska@apeiron-edu.eu

Brojevi telefona:
+387 51247 949
+387 51247912
+387 51 247 911
+387 51 247 950
+387 51 247 909
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